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MANUAL DE POLITICAS Y PROCEDIMIENTOS DE CENESTORAX PARA
EL TRATAMIENTO DE LAS BASES DE DATOS

En CENESTORAX & CIA LTDA. nos preocupa la confidencialidad y seguridad en el
tratamiento de la informacioén de nuestras bases de datos, de acuerdo con la Ley 1581 de
2012.

Nos comprometemos a obrar con responsabilidad en la recoleccion de la informacién
personal de nuestros usuarios y a proteger su privacidad.

En CENESTORAX & CIA LTDA. actuamos de acuerdo con la Ley 23 de 1981 y la
Resolucién 1995 de 1999 en lo correspondiente al diligenciamiento, administracion,
conservacion, custodia y confidencialidad de las historias clinicas.

La informacioén se suministrara a los titulares, sus causahabientes o representantes legales,
a las entidades publicas en ejercicio de sus funciones o por orden judicial y a terceros
debidamente autorizados por el titular o por la ley.

El manual de politicas y procedimientos de CENESTORAX & CIA LTDA. para garantizar el
cumplimiento de los requisitos exigidos por la Ley lo puede en el sitio web de la empresa:
http://www.cenestorax.com/institucional. cenestorax/ley-proteccion-datos.html.
CENESTORAX & CIA LTDA. se reserva el derecho de hacer cambios en su manual de
politicas y procedimientos dentro de lo consignado en la ley e informara de ellos mediante

su publicacion en esta pagina web.

1. DEFINICIONES

. Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

. Base de Datos: Conjunto organizado de datos personales que sea objeto de

Tratamiento.

. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o

varias personas naturales determinadas o determinables.

. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si

misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por

si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los

datos.

Centro de Diagnostico y Tratamiento de las Enfermedades del Torax & CI4 LTDA.

Consulta de neumclogia, realizacidn de pruebas fimcionales pulmonares (espirometria, oximetria, test de ejercicio y de



. Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

. Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,

dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacion que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesién u oficio ya su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquello que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva Intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos blométricos.

. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
Informacién o] los datos personales a un receptor, que a Su vez es

Responsable del Tratamiento y se encuentra dentro o fuera del pais.

. Transmisién: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

. Tratamiento: Cualquier operacibn o conjunto de operaciones sobre datos

personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresion.



2. BASES JURIDICAS

. Principio de Finalidad: El Tratamiento  de los datos personales debe

obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser
informada al Titular.

. Principio de Libertad: El Tratamiento de los datos personales so6lo puede

ejercerse con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento.

. Normas

o Constitucion Politica de Colombia - Articulo 15: Todas las personas tienen derecho

a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas

o Sentencia No. T-444/92: El habeas data, es el derecho de obtener

informacién personal que se encuentre en archivos o bases de datos. Este derecho implica
la posibilidad de ser informado acerca de los datos registra sobre si mismo y la facultad de
corregirlos

o Resolucién 1995 de 1999: Por la cual se establecen normas para el manejo de

la Historia Clinica.

o Ley Estatutaria No 1581 de 2012: Por el cual se dictan disposiciones generales

para la proteccion de datos personales.

o Ley 1621 de 2013: Establece los limites y fines de las actividades de

Inteligencia y contrainteligencia, los principios que las rigen, los mecanismos de control y
supervision, la regulacion de las bases de datos, la proteccion de los agentes, la
coordinacién y cooperacién entre los organismos, y los deberes de colaboracién de las
entidades publicas y privadas, entre otras disposiciones.

o Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de
2012.




3. PROCEDIMIENTO

3.1 PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Los principios que rigen el Tratamiento de sus Datos Personales por parte de
CENESTORAX & CIA LTDA., son los siguientes:

. Principio de Legalidad: El Tratamiento de los datos personales es una actividad

reglada que debe sujetarse a lo establecido en la Ley 1581 de 2012 en el Decreto 1377 de
2013 y en las demas disposiciones que las desarrollen.

. Principio de Veracidad o Calidad: La Informacion sujeta a Tratamiento debe ser

veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

. Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del

Titular a obtener del responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernan

. Principio de Acceso y Circulacién Restringida: El Tratamiento se sujeta a los limites

gque se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucién. En este sentido, el Tratamiento sélo podrd hacerse por personas autorizadas
por el Titular y/o por las personas previstas en la ley. Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un

conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la ley.

. Principio de Seguridad: La Informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

. Principio de Confidencialidad: Todas las personas que Intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la Informacion, Inclusive después de finalizada su relacién con
alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro o
comunicacién de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley y en los términos de la misma.

3.2. CATEGORIAS ESPECIALES DE LOS DATOS

. Dato personal publico: Son aquellos datos personales que las normas y la

Constitucién han determinado expresamente como publicos y, para cuya recoleccion y

tratamiento, no es necesaria la autorizacion del titular de la Informacion. (Ej. Datos relativos



al estado civil de las personas, calidad de comerciante de la persona, datos contenidos en
sentencias judiciales ejecutoriadas, datos, entre otros.)

. Dato personal semiprivado: Son datos que no tienen una naturaleza intima,

reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular,
sino a un grupo de personas o a la sociedad en general. Para su tratamiento se requiere la
autorizacion expresa del titular de la informacion. (Ej. Dato financiero y crediticio).

o Dato personal privado: Es un dato personal que por su naturaleza intima o

reservada solo interesa a su titular y para su tratamiento requiere de su autorizacién
expresa. (Ej. Nivel de escolaridad)

. Dato personal sensible: Es aquel dato personal de especial proteccién, por cuanto

afecta la intimidad del titular y su tratamiento puede generar discriminacion. NO puede ser
objeto de tratamiento a menos que sea requerido para salvaguardar un interés vital del
titular o este se encuentre incapacitado y su obtencion haya sido autorizada expresamente.
(Ej. Origen racial o étnico, orientacién politica, convicciones religiosas, datos biométricos,
relativos a la salud, entre otros.

Cualquier informacién considerada por la normatividad como sensible, relacionada con
datos sobre origen racial o étnico, afiliacion sindical o a organizaciones sociales y de
derechos humanos, orientacién politica, convicciones religiosas, orientacion sexual,
biométricos o datos de la salud, y que sea solicitada a CENESTORAX & CIA LTDA. por
terceras personas, no sera suministrada y esta prohibido su tratamiento.

En todo caso, y por estricta prescripcion legal, los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de divulgacion y
comunicacion masiva.

+ Datos personales de menores. Se proscribe el tratamiento de datos personales de

menores de edad salvo aquellos datos que sean de naturaleza publica.

La Corte Constitucional precisé que tal prohibicion debe interpretarse en el sentido de que
los datos personales de los menores de 18 afios, pueden ser tratados, siempre y cuando el
fin que se persiga con dicho tratamiento responda al interés superior de los menores y se
asegure el respeto de sus derechos prevalentes.

La informacion de los datos personales de menores de edad debe realizarse con
autorizacion de los padres de familia o representantes legales del menor.

3.3. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

CENESTORAX & CIA LTDA. Calle 41# 27-63 Bucaramanga, Santander Tel: 6459680 Cel.:
3167408685 www.cenestorax.com cenestorax.@ cenestorax.com

3.4. TIPO DE INFORMACION REGISTRADA



Para facilitar el contado con los usuarios, registramos y conservamos datos personales o
cualquier informaciéon vinculada que pueda asociarse a la persona. Nuestra institucion
obtiene informacidén de sus usuarios a través de las siguientes fuentes:

a) Cuando el usuario voluntariamente nos brinda informacién.

b) En los procesos de atencién asistencial.

c) En los procesos de facturacién de servicios.

d) Otras fuentes, que brindan informacién relacionada con el servicio que el usuario
requiere.

e) La informacién personal recopilada puede incluir, pero no limitarse a:

. Nombre, direcciones y nimeros de teléfono.

. Fecha y lugar de nacimiento, asi como su género.

. Direcciones de correo electrénico.

. Informacién necesaria para facilitar el contado u otros servicios, incluyendo

informacién familiar o laboral.

. Numero de cédula, pasaporte, nacionalidad y pais de residencia.
f) Uso de servicios.
9) Informacién personal brindada a través de encuestas u otros métodos de

investigacion.

h) Por la naturaleza de nuestra institucion prestadora de servicios de salud, también
registramos datos basicos de la persona responsable del paciente, asi como la entidad
promotora de salud a la que se encuentra afiliado

3.5. FINALIDAD EN EL MANEJO DE LA INFORMACION

CENESTORAX & CIA LTDA. utiliza informacién personal para:

a) Contactar a los usuarios y pacientes a los cuales se les pueda brindar informacion
sobre prestacion de servicios de salud;

b) Divulgacion de informacion cientifica y actualizacion tecnoldgica en la Clinica;
C) Informacién sobre campafias de promocion y planes de prevencién en salud;
d) Presentacion de convenios para la prestacion de servicios de salud con diferentes

entidades promotoras de salud, compafiias de aseguramiento o empresas de medicina
prepagada;

Ademas de utilizarla para procesar, confirmar y cumplir con el objeto de funcionamiento de
la institucion o algun otro servicio que el usuario solicite, CENESTORAX & CIA LTDA.
puede utilizar esta informacion para fines administrativos y analiticos, tales como
administracion de sistemas de informacion, facturacién, contabilidad y auditorias,

relacionamiento comercial, procesamiento y verificacion de medios de pago,



correspondencia de nuestra area de Atencién al Usuario, y/o para el funcionamiento de los
programas promocionales que se llagasen a jimplementar.

Nosotros NO VENDEMOS la informacién de nuestros usuarios ni compartimos su direccién
electrénica con terceros, de conformidad con esta politica. Sin embargo, podemos compartir
los datos de contacto de nuestros usuarios a entidades vinculadas al sector de la salud,
para poder Informarles sobre nuestros servicios. Igualmente, podemos brindar esta
informacidn a terceros que seria utilizada para proporcionarle la Informacién de servicios de
salud que se ajustan especificamente a sus Intereses.

CENESTORAX & CIA LTDA. también usa Informacion de sus usuarios para ldentificar,
desarrollar y dar a conocer servicios que, a nuestro juicio, son valiosos para los usuarios,
pacientes y poblacion en general, y puede comunicarse a través del correo electrénico,
mensajes de texto o correo fisico. Ocasionalmente, podran recibir informacion sobre nuevos
servicios, habilitacion de centros de salud, programas de prevencion entre otros. Ademas,
podriamos proporcionar a empresas expertas en divulgaciéon de informacion relativa a la
prestacion de servicios de salud, las cuales estan sujetas a estrictos procesos de
confidencialidad y seguridad de informacion.

3.6. DERECHOS DE TITULARES DE DATOS

Los titulares de los datos de caracter personal contenidos en bases de datos que reposen
en los sistemas de informacion de CENESTORAX & CIA LTDA., tienen los derechos
descritos en este punto en cumplimiento de las garantias fundamentales consagradas en el
Constitucién Politica y la Ley.

El ejercicio de estos derechos sera gratuito e ilimitado por parte del titular del dato personal,
sin perjuicio de disposiciones legales que regulen el ejercicio de los mismos.

El ejercicio del Habeas Data, expresado en los siguientes derechos, constituye una potestad
personalisima y seran ejercidos por el titular del dato de manera exclusiva, salvo las
excepciones de ley.

. Derecho de acceso: Este derecho comprende la facultad del titular del dato de

obtener toda la informacion respecto de sus propios datos personales, sean parciales o
completos, del tratamiento aplicado a los mismos, de la finalidad del tratamiento, la
ubicacion de las bases de datos que contienen sus datos personales, y sobre las
comunicaciones y/o cesiones realizadas respecto de ellos, sean éstas autorizadas o no.

. Derecho de actualizacion: Este derecho comprende la facultaddel

titular del dato de actualizar sus datos personales cuando éstos hayan

tenido alguna variacion.



. Derecho de rectificacion: Este Derecho comprende la  facultad del titular del dato
de

modificar los datos que resulten ser Inexactos, incompletos o inexistentes.

. Derecho de cancelacion: Este Derecho comprende la facultad del titular del dato de

cancelar sus datos personales o suprimirlos cuando sean excesivos, no pertinentes, o el
tratamiento sea contrario a las normas, salvo en aquellos casos contemplados como
excepciones por la ley.

. Derecho a la revocatoria del consentimiento: El titular de los datos personales tiene

el derecho de revocar el consentimiento o la autorizacién que habilitaba a CENESTORAX &
CIA LTDA. para un tratamiento con determinada finalidad, salvo en aquellos casos
contemplados como excepciones por la ley y/o que sea necesario en un marco contractual
especifico.

. Derecho de oposicién. Este derecho comprende la facultad del titular del dato de

oponerse al tratamiento de sus datos personales, salvo los casos en que tal derecho no
proceda por disposicion legal o por vulnerar intereses generales superiores al Interés
particular. La Vicepresldencla Legal y Sostenibilidad de CENESTORAX & CIA LTDA., con
base en los legitimos derechos que argumente el titular del dato personal, hard un juicio de
proporcionalidad o ponderacién con el fin de determinar la pre eminencia o no del derecho
particular del titular del dato sobre otros derechos, verbigracia, el derecho de informacién.

. Derecho _a presentar quejas y reclamos o a ejercer_acciones. El titular del dato

personal tiene derecho a presentar ante la Superintendencia de Industria y Comercio, o la
entidad que fuera competente, quejas y reclamos, asi como las acciones que resultar en
pertinentes, para la proteccion de sus datos. CENESTORAX & CIA LTDA. dara respuesta a
los requerimientos que realicen las autoridades competentes en relacién con estos
derechos de los titulares de los datos personales.

. Derecho a otorgar autorizacion para el tratamiento de datos. En desarrollo del

principio del Consentimiento Informado, el titular del dato tiene derecho a otorgar su
autorizacion, por cualquier medio que pueda ser objeto de consulta posterior, para tratar sus
datos personales en CENESTORAX & CIA LTDA. De manera excepcional, esta
autorizacion no sera requerida en los siguientes casos:

a) Cuando sea requerida por entidad publica o administrativa en cumplimiento de sus
funciones legales, o por orden judicial.

b) Cuando se trate de datos de naturaleza publica.

c) En casos de emergencia médica o sanitaria.



d) Cuando sea tratamiento de Informacién autorizado por la ley para fines historicos,
estadisticos o cientificos.

e) Cuando se trate de datos personales relacionados con el Registro Civil de las
personas.

En estos casos, si bien no se requiere de la autorizacién del titular, si tendran aplicacién los
demas principios y disposiciones legales sobre proteccidn de datos personales.

3.7. DEBERES PARA LOS RESPONSABLES DEL TRATAMIENTO.

Cuando CENESTORAX & CIA LTDA. o cualquiera de los responsables de estos
lineamientos, asuman la calidad de responsables del tratamiento de datos personales bajo
su custodia, deberdn cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
h&beas data.

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion y consentimiento otorgada por el Titular.

C) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacién otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las deméas medidas necesarias para que la Informacién
suministrada a éste se mantenga actualizada.

Q) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del

Tratamiento.

h) Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

) Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la Informacién del Titular.

)] Tramitar las consultas y reclamos formulados en los términos sefialados en esta

normay en laley.



k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencién de consultas y reclamos.

I) Informar al Encargado del tratamiento la circunstancia de que determinada informacién se
encuentra en discusion por parte del titular, una vez se haya presentado la reclamacion y no
haya finalizado el tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracién de la informacion de los
titulares.

f) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

0) Abstenerse de circular informaciéon que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

p) Permitir el acceso a la informaciéon Unicamente a las personas que pueden tener
acceso a ella.

q) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracién de la
informacion de los titulares.

5) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

3.8. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES.

Cuando CENESTORAX & CIA LTDA. o cualquiera de los responsables de estos
lineamientos, asuman la calidad de encargados del tratamiento de datos personales bajo su
custodia, deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la ley y en otras que rijan su actividad:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

C) Realizar oportunamente la actualizacion, rectificacion o supresién de los datos en
los términos de la ley.

d) Actualizar la informacion reportada por los responsables del tratamiento dentro de

los cinco (5) dias habiles contados a partir de su recibo.



e) Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefialados en este documento y en la ley. Esta funcion estara en cabeza de la Coordinacion
de Atencién al Usuario.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencién de consultas y reclamos
por parte de los Titulares.

9) Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la ley, respecto de aquellas quejas o reclamaciones no resueltas presentadas por
los titulares de los datos personales.

h) Insertar en la base de datos la leyenda "informacién en discusién judicial® una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal.

3.9. DEBERES COMUNES DE RESPONSABLES Y ENCARGADOS DEL
TRATAMIENTO.

Ademas de los deberes antes descritos en cabeza de CENESTORAX & CIA LTDA. y de
cualquiera otra persona que asuma su condicion de responsable o encargado del
tratamiento, de manera complementaria asumirdn los siguientes deberes cualquiera que

sea su condicion:

a) Aplicar las medidas de seguridad conforme la clasificacién de los datos personales
gue trata CENESTORAX & CIA LTDA.
b) Adoptar procedimientos de recuperacion de desastres aplicables a las bases de

datos que contengan datos personales.

c) Adoptar procedimientos de Respaldo o Back Up del base de datos que contienen
datos personales.

d) Auditar de forma periédica el cumplimiento de esta norma por parte de los
destinatarios de la misma.

e) Gestionar de manera segura las bases de datos que contengan datos personales.

f) Aplicar esta norma sobre proteccion de datos personales en armonia con la Politica
de Seguridad de la Informacion de la Institucion.

9) Llevar un registro central de las bases de datos que contengan datos personales
que comprenda el historial desde su creacion, tratamiento de la Informacion y cancelacion
de la base de datos.

h) Gestionar de manera segura el acceso a las bases de datos personales contenidos
en los sistemas de informacion, en los que actlle como responsable o encargado del

tratamiento.



1) Disponer de un procedimiento para gestionar los Incidentes de seguridad respecto de las
bases de datos que contengan datos personales.

j) Regular en los contratos con terceros el acceso a las bases que contengan datos de
caracter personal.

4. LINEAMIENTOS GENERALES PARA EL TRATAMIENTO DE DATOS

Al realizar el Tratamiento de los Datos Personales y Datos Personales Sensibles,
CENESTORAX & CIA LTDA. cumplird con los requisitos de las Normas Aplicables. En el
presente documento se establecen las principales finalidades con que se realizara dicha
actividad. No obstante, en el momento de recoleccion de datos, y de solicitud de la
respectiva autorizacion, se podran informar las finalidades especificas para las cuales se
realiza la recoleccién de los datos.

a) Cumplir con las obligaciones contraidas con los Titulares de los Datos Personales y
Datos Personales Sensibles, y ejecutar las obligaciones existentes segun las relaciones

contractuales vigentes.

b) Realizar las actividades propias del objeto social de CENESTORAX & CIA LTDA.

c) Realizar la gestion y administracion de los Recursos Humanos de CENESTORAX &
CIA LTDA.

d) Atender y gestionar las solicitudes y sugerencias realizadas por los clientes,

proveedores y terceros en general.

e) Realizar actividades mercadeo y publicidad de los bienes y servicios ofrecidos por
CENESTORAX & CIA LTDA..

4.1.  AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS
CENESTORAX & CIA LTDA. como Responsable del Tratamiento ha adoptado
procedimientos para solicitar, a més tardar en el momento de la recolecciéon de los datos
personales, la autorizacion del Titular para el Tratamiento de los mismos e informarle cuéles
son los datos personales que seran recolectados, asi como todas las finalidades especificas
del Tratamiento para las cuales se obtiene su consentimiento.

Sin embargo, tratandose de datos personales que se encuentren en fuentes de acceso
publico, con independencia del medio por el cual se tenga acceso, entendiéndose por tales
aquellos datos o bases de datos que se encuentren a disposicién del publico, se tiene que
éstos pueden ser tratados por CENESTORAX & CIA LTDA., siempre y cuando, por su
naturaleza, sean datos publicos.

CENESTORAX & CIA LTDA. como Responsable del Tratamiento de datos personales ha
establecido mecanismos para obtener la autorizacion de los

Titulares o de quien se encuentre legitimado para tal efecto.



Se entendera que la autorizacién otorgada por el Titular a CENESTORAX & CIA LTDA,,
cumple con los requisitos exigidos en la legislacion vigente aplicable, cuando ésta se
manifieste por escrito, de forma verbal o mediante conductas inequivocas del Titular que
permitan concluir de forma razonable que éste otorgé a CENESTORAX & CIA LTDA. la
autorizacién respectiva.

Todo Titular de sus datos puede en todo momento solicitar a CENESTORAX & CIA LTDA.
como Responsable del Tratamiento, la supresion de los datos personales y/o revocar la
autorizacion otorgada para el Tratamiento de los mismos, para lo cual usted podra utilizar
los canales habilitados que se encuentran previstos en este documento.

4.2. AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS
SENSIBLES

De acuerdo con lo previsto, se entiende por Datos Sensibles: “aquellos datos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion”.

Por tanto, el Tratamiento de los datos sensibles a los cuales se refiere el Articulo 50 de la
Ley 1581 de 2012 est4 prohibido, a excepcidn de los siguientes casos:

a) Cuando el Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en
los casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

b) Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion;

C) Cuando el Tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacion, ONG, asociacién o cualquier otro
organismo sin &nimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical,
siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razén de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del Titular;

d) Cuando el Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial;

e) Cuando el Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible
conforme a lo establecido en el Articulo 6 de la Ley 1581 de 2012, CENESTORAX & CIA

LTDA. cumple las siguientes obligaciones:



Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su
Tratamiento.

Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccién de cualquier tipo de dato personal, cuédles de los datos que
seran objeto de Tratamiento son sensibles y la finalidad de su Tratamiento, y ademas
obtiene su consentimiento expreso.

4.3.  REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO

El Titular de los datos puede en todo momento solicitar a CENESTORAX & CIA LTDA.
como Responsable del Tratamiento, la supresion de sus datos personales y/o revocar la
autorizacién que ha otorgado para el Tratamiento de los mismos, mediante la presentacién
de un reclamo, de acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.

Sin embargo, se debe tener en cuenta que la solicitud de supresién de la informacion y la
revocatoria de la autorizaciéon no procedera cuando, como Titular de los datos, tenga un
deber legal o contractual en virtud del cual deba permanecer en la base de datos de
CENESTORAX & CIA LTDA..

Los mecanismos que han sido dispuestos por CENESTORAX & CIA LTDA., de facil acceso
y de forma gratuita, para que el Titular de los datos presente en cualquier momento la
solicitud de supresién de sus datos o la revocatoria de la autorizacion otorgada, son:

Sl vencido el término legal respectivo, CENESTORAX & CIA LTDA. como Responsable no
elimina los datos personales de sus bases de datos, el Titular tendra derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacién y/o la
supresién de los datos personales. Para estos efectos se aplicara el procedimiento descrito
en el articulo 22 de la Ley 1581 de 2012.

Finalmente, es importante resaltar que los datos personales seran conservados en las
bases de datos de CENESTORAX & CIA LTDA. cuando asi se requiera en cumplimiento de
una obligacién legal o contractual.

Si el usuario o paciente considera que CENESTORAX & CIA LTDA. S.A no debe utilizar o
compartir su informacion personal con las finalidades aqui recogidas o no quiere recibir
materiales informativos relativos a la Clinica, debe escribir al correo electrénico
siau@clinicachicamocha.com. manifestando su negativa. La solicitud sera tramitada en el
menor tiempo posible.

4.5. PROCEDIMIENTO DE HABEAS DATA PARA EL EJERCICIO DE LOS
DERECHOS DE INFORMACION, ACCESO, ACTUALIZACION, RECTIFICACION,
CANCELACION Y OPOSICION.



En desarrollo de la garantia constitucional de Habeas Data respecto de los derechos de
acceso,

actualizacion, rectificacion, cancelacion y oposicién por parte del titular de datos personales,
o interesado habilitado legalmente, esto es, sus causahabientes y representantes legales,
CENESTORAX & CIA LTDA. adopta el siguiente procedimiento:

a) El titular del dato y/o interesado en ejercer uno de estos derechos, acreditara esta
condicién mediante copia del documento pertinente y de su documento de su identidad, que
podra suministrar por medio fisico o digital. En caso de que el titular este representado por
un tercero deberd allegarse el respectivo poder, el cual deberd tener reconocimiento del
contenido ante notario. El apoderado deberd igualmente acreditar su identidad en los
términos indicados.

b) La solicitud para ejercer cualquiera de los derechos mencionados debera hacerse
en soporte escrito, sea este fisico o digital. La solicitud de ejercicio de los derechos
mencionados podra dirigirse a la direccion principal o al correo electronico habilitado por
CENESTORAX & CIA LTDA. para el ejercicio del Habeas Data. La Institucion podra
disponer de otros medios para que el titular de los datos personales ejerza sus derechos.

c) La solicitud de ejercicio de cualquiera de los derechos mencionados contendra la
siguiente informacion:

1. Nombre del titular del dato personal, y de sus representantes, de ser el caso.

2. Peticion concreta y precisa de informacion, acceso, actualizacion, rectificacion,
cancelacién, oposicion o revocatoria del consentimiento. En cada caso la peticion debera
estar razonablemente fundamentada para que CENESTORAX & CIA LTDA. proceda como

responsable de la base de datos a dar respuesta.

3. Direccibn fisica y/o electrénica para notificaciones.
4. Documentos que soportan la solicitud.
5. Firma de la solicitud por parte del titular del dato personal.

Si faltare alguno de los requisitos aqui indicados, CENESTORAX & CIA LTDA. asi lo
comunicara al interesado dentro de los 5 dias siguientes a la recepcion de la solicitud, para
que los mismos sean subsanados, procediendo entonces a dar respuesta a la solicitud de
Habeas Data presentada. Si transcurridos dos (2) meses sin que presente la informacién
requerida, se entenderda que se ha desistido de la solicitud. CENESTORAX & CIA LTDA.
podra disponer de formatos fisicos y/o digitales para el ejercicio de este derecho y en ellos
indicara si se trata de una consulta o de un reclamo del interesado. Dentro de los dos (2)
dias habiles siguientes a la recepcion completa de la solicitud, CENESTORAX & CIA LTDA.

indicard que se trata de un reclamo en tramite. En la respectiva base de datos (PQR) se



debera consignar una casilla en la que se indique las siguientes leyendas: “Reclamo en
tramite” y “Reclamo resuelto”.

CENESTORAX & CIA LTDA., cuando sea responsable de la base de datos personales
contenidos en sus sistemas de informacién, dara respuesta a la solicitud en el término de
diez (10) dias si se trata de una consulta; y de quince dias (15) dias si se trata de un
reclamo. En igual término se pronunciara CENESTORAX & CIA LTDA. cuando verifique que
en sus sistemas de informacion no tiene datos personales del interesado que ejerce alguno
de los derechos indicados.

En caso de reclamo, si no fuere posible dar respuesta dentro del término de (15) quince
dias, se informara al interesado los motivos de demora y la fecha en la que se atendera el
reclamo, la cual en ninglin caso podra superar los 8 dias habiles siguientes al vencimiento
de los primeros 15 dias.

CENESTORAX & CIA LTDA., en los casos que detente la condicién de encargado del
tratamiento informara tal situacion al titular o interesado en el dato personal, y comunicara al
responsable del dato personal la solicitud, con el fin de que éste dé respuesta a la solicitud
de consulta o reclamo presentado. Copia de tal comunicacion sera dirigida al titular del dato
o interesado, para que tenga conocimiento sobre la identidad del responsable del dato
personal y en consecuencia del obligado principal de garantizar el ejercicio de su derecho.
CENESTORAX & CIA LTDA. documentara y almacenara las solicitudes realizadas por los
titulares de los datos o por los interesados en ejercicio de cualquiera de los derechos, asi
como las respuestas a tales solicitudes. Esta informacion sera tratada conforme a las
normas aplicables a la correspondencia de la organizacion.

Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones
legales contempladas para los titulares de datos o interesados, se debera agotar
previamente el tramite de consultas y/o reclamos aqui descrito.

5. ANEXOS

PROTECCION DE SUS DATOS PERSONALES

En cumplimiento de lo dispuesto en el articulo 10 del Decreto 1377 de 2013, que
reglamenta la Ley 1581 de 2012 (Ley de Proteccién de Datos Personales), informamos que
la sociedad CENESTORAX & CIA LTDA. S.A, como responsable y/o encargada del
tratamiento de datos personales recolectados mediante sus diferentes medios de
comercializacion y/o contacto, solicitan a toda persona natural titular de datos personales
objeto de tratamiento por parte de CENESTORAX & CIA LTDA. como sus clientes,

contratantes, contratistas y proveedores entre otros, autorizacidon para continuar con el



tratamiento de sus datos personales, de manera que se haga posible la prestacion de los
servicios u otros aspectos contratados con los titulares, conforme a las Politicas de
Tratamiento de los mismos que pueden ser consultadas en nuestra pagina
www.cenestorax.com

Los datos personales suministrados a CENESTORAX & CIA LTDA., son tratados de
manera directa o a través de terceros, para lograr un conocimiento adecuado de cada
usuario, cliente, contratante, contratista y/o proveedor, atender las necesidades de servidos,
técnicas, operativas, de riesgo o de seguridad que pudieran ser razonablemente aplicables,
para ofrecerle nuestros servicios médico asistenciales y conexos, asi como realizar
campafias de promocion, beneficencia o servicio social individualmente o en conjunto con
terceros, bajo apropiadas medidas de seguridad.

Le recordamos que segun la Ley 1581 de 2012 y el Decreto 1377 de 2013, los titulares
tienen derecho a conocer, actualizar, rectificar y suprimir sus datos personales, asi como
revocar la autorizacion concedida de conformidad con la ley; derechos que podran ser
ejercidos mediante solicitud enviada a nuestro correo electrénico
cenestorax@cenestorax.com

A partir de la fecha de recibo de la presente comunicacion, los titulares de los datos
personales tendran un término méaximo de 30 dias héabiles para solicitar la supresion de los
mismos; dicha solicitud podra ser dirigida al correo electrénico
cenestorax@cenestorax.com. La omisiéon del titular de los datos de comunicar su decision
dentro del término establecido, habilita a CENESTORAX & CIA LTDA. a continuar con el

tratamiento de datos acorde con lo establecido en el articulo 10 del Decreto 1377 de 2013.



